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I. Wprowadzenie

Aplikacja VendAPP zobowigzuje si¢ do poszanowania prywatnosci i bezpieczenstwa
danych osobowych swoich uzytkownikéw. Niniejszy dokument opisuje zasady
przetwarzania danych w zwigzku z korzystaniem z aplikacji mobilnej VendAPP, w tym w
szczeg6lnosci w zakresie korzystania z lokalizacji (GPS) w tle, NFC oraz aparatu. Przed
instalacja 1 rozpoczeciem korzystania z aplikacji prosimy o zapoznanie si¢ z niniejsza
Polityka Prywatno$ci w celu zapewnienia transparentnosci oraz zrozumienia zasad

przetwarzania danych.

I1. Administrator danych

Administratorem danych osobowych przetwarzanych za pomoca aplikacji VendAPP jest
co do zasady podmiot, w imieniu ktorego korzystasz z aplikacji (np. Twoj pracodawca lub
operator vendingu), ktory udostepnit Ci dostep do VendAPP (,,Organizacja”). Organizacja
decyduje o celach i sposobach przetwarzania danych w ramach procesu realizacji zadan
serwisowych 1 operacyjnych.

Tworca 1 dostawca aplikacji VendAPP jest firma System66 sp. z 0.0., z siedzibg przy ul.
Filtrowa 27, 85-237 Bydgoszcz, NIP: 9671457493, REGON: 52389146 (dalej
,Dostawca’). Kontakt w sprawach prywatnos$ci: biuro@system66.pl

W typowym modelu B2B Dostawca dziata jako podmiot przetwarzajacy dane w imieniu
Organizacji na podstawie umowy powierzenia przetwarzania danych. Jezeli w Twoim
wdrozeniu role sg uregulowane inaczej (np. Dostawca jako administrator w okreslonym

zakresie), zastosowanie majg ustalenia Organizacji.

II1. Zbierane informacje
Do prawidlowego dzialania i zapewnienia funkcji operacyjnych aplikacja VendAPP moze

przetwarzac nastepujace kategorie danych:



Dane identyfikacyjne i stuzbowe: imi¢ 1 nazwisko, numer telefonu, identyfikator
uzytkownika, identyfikator Organizacji oraz informacje o rolach/uprawnieniach —
w zakresie niezb¢dnym do uwierzytelnienia i korzystania z aplikacji.

Dane operacyjne: informacje o trasach, wizytach, zadaniach, statusach realizacji,
potwierdzeniach (np. skany kodow), identyfikatory lokalizacji i urzadzen/terminali,
raporty wykonania oraz inne dane wprowadzane w ramach realizacji obowigzkéw
stuzbowych. Dane wprowadzane lub generowane w VendAPP sa przesytane do
systemu VendSYSTEM (backend) w celu realizacji ustug operacyjnych i sa
udostgpniane Organizacji w ramach jej uprawnien administracyjnych. Dostawca
nie sprzedaje danych osobowych i nie udostgpnia ich w celach reklamowych.
Dane geolokalizacyjne (GPS): gdy wyrazisz zgod¢ na dostgp do lokalizacji,
aplikacja moze pobiera¢ dane lokalizacyjne rowniez w tle (tj. gdy aplikacja nie jest
aktywnie otwarta), w celu obslugi funkcji tras, dokumentowania przebiegu
realizacji wizyt oraz zapewnienia rozliczalnosci operacyjnej. Zakres moze
obejmowac lokalizacj¢ przyblizong i/lub doktadng — zaleznie od konfiguracji
urzadzenia i udzielonych uprawnien. Uprawnienie lokalizacji mozesz w kazdej
chwili zmieni¢ w ustawieniach systemu operacyjnego urzadzenia a ograniczenie
uprawnienia moze spowodowa¢ niedostgpnos¢ funkcji tras i potwierdzania wizyt.
Dane z NFC: VendAPP moze wykorzystywa¢ NFC do rozpoczecia/identyfikacji
wizyty, powigzania dziatan z konkretnym urzadzeniem lub lokalizacjg oraz
przeciwdziatania naduzyciom. W tym zakresie mogg by¢ przetwarzane zdarzenia
uzycia NFC oraz — jezeli stosowane w danym wdrozeniu — identyfikatory
tagow/urzadzen.

Dane z aparatu: VendAPP moze wykorzystywac aparat do skanowania kodow (np.
QR/Barcode) oraz — jezeli wlaczone w danym wdrozeniu — do wykonywania zdje¢
dokumentujacych stan urzadzenia lub wykonanie czynno$ci serwisowej. Aplikacja
nie uzyskuje dostgpu do galerii zdj¢¢ bez dziatania uzytkownika.

Dane techniczne i diagnostyczne: typ urzadzenia, wersja systemu operacyjnego,
wersja aplikacji, identyfikatory techniczne (np. identyfikator instalacji), adres IP,
logi zdarzen 1 bledow — w celu zapewnienia bezpieczenstwa, diagnostyki oraz

utrzymania jako$ci dziatania.



IV. Uzycie informacji
Zebrane dane mogg by¢ wykorzystywane w szczegdlnosci do:
1. Swiadczenia i utrzymania ustug oraz funkcjonalnoéci VendAPP (realizacja tras,
wizyt i zadan, synchronizacja danych, raportowanie).
2. Zapewnienia rozliczalnosci i zgodnosci operacyjnej (m.in. potwierdzanie realizacji
wizyt i czynno$ci, analiza odchylen, audyt dziatan).
3. Zapewnienia bezpieczenstwa (m.in. wykrywanie naduzy¢, ochrona przed
nieautoryzowanym dostepem).
4. Obstugi wsparcia technicznego i rozwoju aplikacji (analiza btgdow, poprawa
stabilnosci).
W ramach realizacji powyzszych celow aplikacja VendAPP moze przetwarza¢ dane
lokalizacyjne takze w tle (zgodnie z ustawieniami uprawnien urzadzenia). Dane te nie sg
wykorzystywane do celow reklamowych ani profilowania marketingowego.
Jezeli w danym wdrozeniu wykorzystywane sa dodatkowe narzedzia analityczne lub
raportowe, Organizacja lub Dostawca informuje o tym w uzupelieniu do niniejszej

Polityki lub w dokumentacji wdrozeniowe;j.

V. Prawa uzytkownika

W zakresie wynikajacym z przepisOw o ochronie danych osobowych (w szczegodlnosci
RODO) przystuguja Ci prawa: dostgpu do danych, sprostowania, usunigcia danych,
ograniczenia przetwarzania, przenoszenia danych oraz wniesienia sprzeciwu. W
przypadku przetwarzania opartego na zgodzie przystuguje Ci prawo wycofania zgody w
dowolnym momencie.

Z uwagi na model B2B, w pierwszej kolejnosci wnioski dotyczace realizacji praw nalezy
kierowa¢ do Organizacji, ktéra jest administratorem danych. Dostawca wspiera

Organizacj¢ w realizacji tych praw w zakresie wynikajagcym z umowy powierzenia.

VI. Zobowiazania uzytkownika

Uzytkownik zobowigzuje si¢ do:



1. Niepodejmowania prob naruszenia zabezpieczen aplikacji lub ustug (w tym ustlug
backendowych).

2. Niemodyfikowania i nieingerowania w kod aplikacji, obejscia mechanizmow
bezpieczenstwa lub kontroli dostepu

3. Korzystania z aplikacji zgodnie z uprawnieniami nadanymi przez Organizacj¢ oraz

procedurami operacyjnymi.

VII. Powiadomienia

Za zgoda lub w zakresie dozwolonym przez ustawienia urzadzenia, uzytkownicy moga
otrzymywa¢ powiadomienia push dotyczace m.in. przypomnien o zadaniach, zmian tras,
komunikatéw operacyjnych i alertow serwisowych. Ustawienia powiadomien mozna
zmieni¢ w ustawieniach aplikacji lub systemu operacyjnego urzadzenia. Wylaczenie

powiadomien moze ograniczy¢ terminow3 realizacj¢ zadan i dostepnos¢ czgsci funkcji.

VIII. Bezpieczenstwo, odbiorcy danych i transfer danych do krajow trzecich
Aplikacja VendAPP stosuje odpowiednie S$rodki techniczne i organizacyjne w celu
ochrony danych przed nieuprawnionym dostgpem, utrata lub ujawnieniem. W
szczegllnosci stosowane moga by¢: szyfrowanie transmisji (TLS/SSL), mechanizmy
kontroli dostepu, uwierzytelnianie, logowanie zdarzen bezpieczenstwa oraz ograniczenia
uprawnien.
Odbiorcami danych moga by¢ wylacznie:

1. Organizacja — w zakresie realizacji procesOw serwisowych i operacyjnych,

2. Dostawca oraz jego podwykonawcy (podmioty przetwarzajace) — wylacznie w

zakresie niezb¢dnym do utrzymania i $wiadczenia ustug (np. hosting, utrzymanie

infrastruktury, wsparcie techniczne).

Co do zasady dane sg przetwarzane na terenie Europejskiego Obszaru Gospodarczego
(EOQG). Jezeli w ramach $wiadczenia uslug dojdzie do przekazania danych poza EOG,
nastagpi to wylacznie na podstawie odpowiednich mechanizméw prawnych oraz

zabezpieczen wymaganych przepisami (np. standardowych klauzul umownych).



IX. Zmiany w polityce prywatnosci

Zastrzegamy sobie prawo do aktualizacji niniejszej Polityki Prywatno$ci, w szczegolnosci
w przypadku zmian prawnych, zmian funkcjonalnosci aplikacji lub zmian
organizacyjnych. O istotnych zmianach uzytkownicy moga zosta¢ poinformowani za
posrednictwem aplikacji, przez Organizacj¢ lub droga e-mail — zaleznie od przyjetego

modelu komunikacji.

X. Przechowywanie danych

Dane osobowe sg przechowywane przez okres niezbedny do realizacji celow opisanych w
niniejszej Polityce, w szczegodlnosci przez czas trwania wspotpracy Organizacji z
Dostawca oraz przez okres wymagany przepisami lub uzasadniony potrzeba rozliczen i
bezpieczenstwa. Szczegotowe okresy retencji moga wynikac z polityk Organizacji oraz

umowy wdrozeniowe;.

XI. Ochrona prywatnosci dzieci

Aplikacja VendAPP jest narzedziem przeznaczonym do zastosowan stuzbowych i nie jest
kierowana do osob ponizej 18 roku zycia. Nie zbieramy $wiadomie danych dzieci. W
przypadku uzyskania informacji, ze dane dziecka zostaty przetworzone, Organizacja i/lub
Dostawca podejmg dziatania w celu ich niezwlocznego usunigcia lub ograniczenia

przetwarzania.

XII. Kontakt w sprawie prywatnosci

W sprawach dotyczacych prywatnosci i ochrony danych osobowych skontaktuj si¢ w
pierwszej kolejnosci z Organizatorem/Administratorem (Organizacja), ktoéra udostepnita
Ci dostep do VendAPP. Mozesz takze skontaktowac si¢ z Dostawcg pod adresem e-mail:

biuro@system66.pl.

XIII. Usuni¢cie konta uzytkownika

W modelu B2B konto uzytkownika jest powigzane z Organizacja. Dostep do aplikacji

VendAPP jest przyznawany oraz odbierany centralnie z poziomu systemu VendPORTAL,


mailto:biuro@system66.pl

ktéry stuzy m.in. do zarzadzania kontami uzytkownikow oraz ich uprawnieniami w ramach
Organizacji. Oznacza to, ze uzytkownik koncowy (np. technik/serwisant) co do zasady nie

usuwa samodzielnie konta bezposrednio w aplikacji VendAPP.

Za utworzenie konta, nadanie uprawnien, ich zmiane, a takze dezaktywacj¢/usunigcie
dostepu odpowiada w pelni Organizacja korzystajaca z rozwigzania (np.
pracodawca/operator). Wszelkie zadania dotyczace usunigcia konta, dezaktywacji dostepu,
ograniczenia uprawnien lub realizacji praw zwigzanych z danymi (w tym usunigcia
danych) uzytkownik powinien kierowaé¢ do wlasciwego przedstawiciela Organizacji

zgodnie z procedurami obowigzujacymi w tej Organizacji.

Po dezaktywacji konta w VendPORTAL uzytkownik traci mozliwo$¢ logowania do
VendAPP oraz korzystania z funkcji aplikacji. Dane operacyjne i historia dziatan (np. trasy,
wizyty, raporty) moga pozostawa¢ w systemie VendSYSTEM w zakresie niezb¢dnym do
zapewnienia ciaglo$ci procesow Organizacji, rozliczalno$ci dziatan serwisowych,
obowigzkow archiwizacyjnych oraz zgodnie z umowa wdrozeniowg i1 przepisami prawa.
W przypadku, gdy Organizacja zleci Dostawcy usunigcie danych w zakresie mozliwym 1
wymaganym, Dostawca realizuje takie zlecenie zgodnie z rolag podmiotu przetwarzajacego

oraz uzgodnionymi procedurami.



